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Resumo do artigo: Quando novos comportamentos, servigos e tecnologias surgem na sociedade faz-
se necessario que o Estado avalie as possibilidades de regulamentacdo de tais situagdes visando o
bem-estar da populagdo, crescimento econdmico sadio, e limitando possiveis abusos que venham a
acontecer. Um instrumento de gestdo responsavel por suprir tal necessidade é o diagndstico, uma das
principais finalidades dos relatérios da Business Software Alliance (BSA), organizagdo responsavel
por coletar, processar e publicar informacdes sobre varios campos dentro da TI. As tecnologias que
utilizam computacdo em nuvem se enquadram nesse contexto acima descrito, sendo assim, o presente
trabalho de pesquisa visa apresentar a evolucao das iniciativas de politicas publicas de computacdo em
nuvem do Brasil, ainda assim, pretende localiz&-lo no cenério internacional baseado nos relatérios,
indicadores e ranking da BSA - Global Cloud Computing Scorecard. Para concretizar os objetivos
propostos, os relatérios da Business Software Alliance e documentos dos paises que sdo objeto de
pesquisa foram estudados através de Analise Documental. Os resultados mostram que dentre os paises
inseridos no relatorio, o Brasil possui os indicadores com menor desenvolvimento, sempre localizado
nas dltimas posi¢cdes do ranking, nota-se como ponto positivo possuir 0 maior avango dos paises
pertencentes ao BRICS (Brasil, Russia, india, China e Africa do Sul). Por fim, sugere que o Brasil
utilize como benchmarking as politicas internacionais dos paises com melhor classificagdo como meio
de adaptar as politicas a realidade nacional, ou seja, utilizando as boas préaticas existentes. Ainda
assim, percebe-se que existe um grande campo de pesquisa a ser explorado no estudo de politicas
publicas internacionais de computacdo em nuvem.

Palavras-chave: Politicas Publicas, Tecnologia da Informagdo, Computagdo em Nuvem.

1 INTRODUCAO

Nos dias atuais, as Tecnologias da Informagdo ¢ Comunicagdo (TIC’s) estdo disseminadas em
praticamente todos os ambientes da sociedade, desde a producdo agricola (KUHLMANN;
BRODERSEN, 2001; PARIHAR; MISHRA; RAI, 2010; PRIETO et al., 2017) e pecuéria
(BUHR, 2003), na cadeia de suprimentos (MARINAGI; TRIVELLAS; SAKAS, 2014,
SALIN, 1998) e transportes (OLIVER, 2014), nos servigos turisticos (MELIAN-
GONZALEZ; BULCHAND-GIDUMAL, 2016; XIANG; MAGNINI; FESENMAIER, 2015),
na educacdo (KATZAN JR., 2010; LEGER et al., 2011), na saide (AGHA, 2014; ASH;
BERG; COIERA, 2004; CHAUDHRY et al., 2006; KELLERMANN; JONES, 2013; STEIN,
2010).

Em suma, ndo somente pelos exemplos mencionados, mas, sim, por toda uma conjuntura

presente na associagcdo entre o desenvolvimento da
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sociedade e o conjunto de avangos existentes no desenvolvimento de novas TIC’s
(WAGNER; VOLLMAR; WAGNER, 2014; WANG; CHEN; BENITEZ-AMADO, 2015).
Justamente, por envolver toda sociedade faz-se necessario que politicas publicas estejam
direcionadas a tal, além disso, a Computacdo em Nuvem (CN) sustenta a maioria dos servicos
de Tecnologia da Informacdo (DEMIRKAN; DELEN, 2013; GARRISON; KIM;
WAKEFIELD, 2012; JACKSON et al., 2010; WYLD, 2009), por isso espera-se que politicas
publicas proprias também a envolvam, em conjunto com as de Tl (JAEGER, 2008;
PAQUETTE; JAEGER; WILSON, 2010).

Sendo assim, o presente trabalho de pesquisa objetiva apresentar a evolucdo das iniciativas de
politicas publicas de computacdo em nuvem do Brasil, ainda assim, pretende localiza-lo no
cenario internacional baseado nos relatérios e no ranking da BSA - Global Cloud Computing
Scorecard publicados entre 2012 e 2016.

2 METODOLOGIA

Trata-se de uma pesquisa qualitativa, onde no tratamento dos dados utilizou-se a técnica de
analise documental nos relatérios da Business Software Alliance (BSA) - Global Cloud
Computing Scorecard, primeiramente os relatérios foram selecionados na pagina oficial da
BSA, para que, logo em seguida, fossem organizados em tabela do Excel de acordo com as
variaveis-chave presentes no relatorio. A pesquisa ndo utiliza métodos quantitativos de
analise, apenas os utiliza como fonte de dados secundarios na interpretacdo de graficos e

informacdes oriundas dos relatérios.

3 ANALISE E DISCUSSAO DOS RESULTADOS
Este capitulo objetiva apresentar as analises e discussdes acerca dos resultados encontrados na
pesquisa de analise documental dos relatérios da BSA - Global Cloud Computing Scorecard,

onde as fontes de informacéo das informagdes mencionadas séo oriundas deste.

3.1 ASPECTOS GERAIS

O principal objetivo da BSA com os relatorios internacionais compostos por indicadores da
situagdo politica da computagdo em nuvem analisados individualmente nos paises consiste em
obter um diagndstico que possa colaborar com o desenvolvimento da computagdo em nuvem,
totalizando 24 paises com representacdes de todos os continentes. Para isso, 0s principais

fatores que impactam tal objetivo sdo minuciosamente
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pesquisados atraves de um conjunto de 66 varidveis, sintetizadas na Tabela 1, a sequir:

Tabela 1 — Sintese da Tabela de Avaliacéo

N° Fatores Cadigo S:gnl}égﬁgs Peso
1 | Privacidade de Dados PD 10 10%
2 | Seguranca S 5 10%
3 | Crime Digital CD 4 10%
4 | Direitos de Propriedade Intelectual DPI 12 20%
S ﬁg?r;?o?\ izzgggefngeerr':gce:irgﬁglodee Regras PH ! 10%
6 | Promocéo de Livre Comércio LC 4 10%
7 Eztrrguatura de TCI e Implantacdo de Banda BL o 30%

Total 66 100%

Fonte: BSA (2012, 2013 e 2016)

A metodologia dos resultados obtidos nos relatérios consiste em classificar cada quesito dos
fatores de duas maneiras distintas, a primeira delas, caso seja possivel, em afirmar se
determinada politica existe ou ndo; a segunda, classifica 0 quesito em quatro classes
possiveis: (1) avaliagdo positiva, (2) avaliacdo negativa, (3) avaliacdo parcialmente positiva,
(4) indica um quesito de fatos objetivos relevantes. Ainda assim, determinadas variaveis
relacionadas a infraestrutura sdo classificadas numa escala continua que varia entre Mais Alta
(representada pela cor verde) até a Mais Baixa (representada pela cor com tom mais proximo
ao vermelho), de acordo com a posicao do pais.

Cada fator estara representado em uma secdo do presente capitulo, sdo elas: Privacidade de
Dados (3.2), Seguranca (3.3), Crime Digital (3.4), Direitos de Propriedade Intelectual (3.5),
Apoio a Padrdes de Mercado e Harmonizacdo Internacional de Regras (3.6), Promocéao de
Livre Comercio (3.7), Estrutura de TCI e Implantacdo de Banda Larga (3.8), que também
possui na dltima secdo o cumprimento do segundo objetivo da pesquisa, responsavel por
localizar o Brasil no cenario internacional e tracar um quadro comparativo entre os paises do
BRICS (3.9). Nessa pesquisa, cada um dos relatérios emitidos sobre o Brasil serd comparado

em cada uma das sete categorias de analise, no intuito de registrar os aspectos evolutivos

recorrentes.
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3.2 PRIVACIDADE DE DADOS (GP)

Nas trés edicBes do relatorio é enfatizado que ndo existe um instrumento legal responsavel por
regimentar a protecdo privacidade ou a protecdo de dados no Brasil, entretanto recebe
avaliacdo parcialmente positiva pela garantia constitucional a privacidade e alguns direitos
mesmo que parciais na Lei de Prote¢cdo ao Consumidor. Ressalta-se, ainda, a existéncia de
Projeto de Lei em tramitacdo sobre protecdo de dados pessoais baseada na Diretiva Europeia
sobre protecdo de dados pessoais, assunto debatido no Congresso Nacional desde o ano de
2011,

Por fim, o maior simbolo nacional de garantia de privacidade de dados é o Marco Civil da
Internet (Lei n° 12.965, de 23 de abril de 2014), sendo compativel com a Diretiva 2002/58/EC
da Unido Europeia (EU) em relacdo a protecdo de dados pessoais e comunicacao eletrénica e
com alguns aspectos relacionados aos riscos de privacidade para dados pessoais do

Framework de Privacidade da Cooperagdo Econdmica Asia-Pacifico (APEC).

3.3 SEGURANCA (S)

Em relacdo a Seguranca, das duas primeiras avaliacOes até a terceira nota-se que também
houve influéncia com a aprovacdo do Marco Civil da Internet, que traz avancos em questdes
como padrbes de seguranca e sigilos e salvaguarda de registros retidos, pecas-chave que
devem ser cumpridas pelas prestadoras de servigo.

Além disso, algo ja avaliado positivamente desde o primeiro relatorio é relativo a Medida
Provisoria n® 2.200-2, de 24 de agosto de 2001 ao instituir a Infraestrutura de Chaves Pablicas
Brasileira - ICP-Brasil, instrumento legal responséavel regulamento o uso de certificados
digitais e transaces eletronicas dentro de parametros seguros.

Um ponto a ser melhorado consiste na elaboracdo especifica de leis e regulamentos que
envolvam questbes como certificacdo, auditoria de seguranca para hospedagem de dados
digitais e provedores de servigos em nuvem, onde o Decreto n° 8.135, de 4 de novembro de
2013 e a Portaria Interministerial MP/MC/MD n° 141 de 02/05/2014 possuem limitacdes a

serem resolvidas.

3.4 CRIME DIGITAL (CD)
Um Projeto de Lei sobre Crime Cibernético foi derrotado no ano de 2009 e o tema continuou
a ser discutido até o ano de 2012, quando foi aprovada a Lei Carolina Dieckmann, nome

informal dado, devido a invasdo do dispositivo
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informatico da atriz, para a Lei n°® 12.737, de 30 de novembro que alterou o Cdodigo Penal
(Decreto-Lei no 2.848, de 7 de dezembro de 1940), e caracterizou o Crime Cibernético no
Brasil. Além disso, ainda foi aprovada a Lei n° 12.735, de 30 de novembro de 2012

corroborando com tais pretensées que combatem delitos informaticos.

3.5 DIREITOS DE PROPRIEDADE INTELECTUAL (DPI)

Apesar de ndo suprir a maioria dos requisitos avaliados no relatorio e estar na ultima
colocacdo nesse aspecto, o Marco Civil da Internet foi a principal causa dos avancos
registrados no campo dos Direitos de Propriedade Intelectual, tendo seu cerne no artigo 19
que responsabiliza civilmente por danos a Propriedade Intelectual. Outro ponto a ser
considerado é o fato do Brasil ser signatario do Acordo sobre os Aspectos dos Direitos de
Propriedade Intelectual Relacionados com o Comércio (TRIPS) da Organizacdo Mundial do
Comércio (WTOQ), valido a partir de 1995 e assinado por todos 0s 162 paises membros da
WTO.

3.6 APOIO A PADROES DE MERCADO E HARMONIZACAO INTERNACIONAL DE
REGRAS (PH)

Esse fator praticamente permaneceu estavel nas trés avaliacdes da BSA, onde foram citadas
apenas duas alteracOes, a primeira delas, o Decreto n° 7.903, de 4 de fevereiro de 2013,
considerada um retrocesso por interferir na concorréncia e no livre mercado ao favorecer
vantagens fiscais a produtos nacionais em detrimento dos produtos que possuam origem
internacional. O segundo aspecto esta relacionado ao Marco Civil da Internet, ao garantir a
compatibilidade com padrdes internacionais e boas praticas, e veio para fortalecer dois pontos
positivos ja existentes: o Brasil possui uma das entidades responsaveis pela ISO (ABNT) e
forte comprometimento na padronizacao de normas internacionais, principalmente na area de

Ciéncia, Tecnologia e Inovagéo.

3.7 PROMOCAO DE LIVRE COMERCIO (LC)

Assim como no decreto anteriormente mencionado, existem barreiras impostas pelo governo
ao livre comércio, corroborado pela Lei n° 12.349, de 15 de dezembro de 2010 que normatiza
a imposicdo de vantagens a produtos e servicos oriundos de desenvolvimento e inovacgéo
tecnoldgica nacionais, fato que pode ser observado também no Decreto n® 7.174, de 12 de

maio de 2010 para a contratagdo de bens e servicos de
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informéatica e automacdo. Ainda é ressaltado que o Brasil ndo faz parte do Acordo sobre
Contratos Publicos (GPA/WTO).

3.8 ESTRUTURA DE TCI E IMPLANTACAO DE BANDA LARGA (BL)

Esse topico é um dos fatores mais desenvolvidos no Brasil, primeiramente, por ser um dos
paises com maior servico de banda larga no mundo, atendendo por volta de 50 milhdes de
usuarios, além da criacdo do Plano Nacional de Banda Larga que visa aumentar 0 acesso e a
velocidade meédia de banda larga. Em segundo lugar, observa-se um aumento no nimero de
computadores pessoais nas familias, inicialmente com 11,9% (2008), 34,9% (2010), 39,5%
(2011) e 52% (2014). Concomitantemente, ha um aumento no nimero de usuarios de internet,
que passa de 79 milhdes em 2010 para 103 milhdes em 2014.

Entretanto, algumas informacGes ainda possuem uma denotacdo negativa como o fato da
populacdo em geral ndo ter acesso a internet de qualidade, apesar da quantitativa cobertura

anteriormente mencionada.

3.9 POSICIONAMENTO INTERNACIONAL

Ao analisar de maneira generalizada, percebe-se que o Brasil sempre se manteve nas ultimas
posicbes do Ranking, estando em vigésimo quarto na avaliagdo de 2012 e em vigésimo
segundo nas avaliacGes de 2013 e 2016. Sendo considerado um pais problematico dentro dos

quesitos tratados na pesquisa da BSA, ver Figura 1 a seguir:

Figura 1 - Ambiente de Politica de Computacdo em Nuvem em 2013

b
e

Fonte: BSA (2013)
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Em sintese, os dados apresentados mostram que em nenhum dos aspectos analisados houve
retrocesso no Brasil, entretanto, percebe-se que alguns aspectos evoluem em um ritmo lento e
até mesmo ficam estagnados com o passar do tempo, caso explicito da Promocéo de Livre
Comércio que somente fica a frente do Vietna (1,4 pontos em 2012, 2013 e 2016), Indonésia
(2 pontos em 2013 e 2016), Africa do Sul (1,8 pontos em 2013 e 2016) e China (1 ponto em
2016), ou seja, sdo paises que se mantiveram estaticos durante as avaliacfes, ou até mesmo

retrocederam, como a China, estavel nas duas primeiras avaliagbes com 4,8 pontos.

Grafico 1 — Evolugdo do Brasil
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Fonte: BSA (2012, 2013 e 2016)

Comparar os resultados da avaliacdo do Brasil, e paises em desenvolvimento, com paises com
avancado processo de industrializacdo, cientifico e tecnoldgico pode ser considerado como
desproporcional. Por isso, o Gréfico 2 traz a comparagdo dos paises pertencentes ao BRICS,
conjunto de paises em desenvolvimento que tiveram boas taxas de crescimento econémico na

Gltima década, composto por Brasil, Russia, india, China e Africa do Sul.
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Gréfico 2 — Politicas de Computacdo em Nuvem dos BRICS
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Fonte: BSA (2012, 2013 e 2016)

Os resultados da classificagdo demonstram que Brasil, india e Africa do Sul sempre
cresceram continuamente, enquanto que China e Russia obtiveram uma queda na ultima
avaliacdo, explicados por fatores distintos. A China perdeu a maioria de sua pontuacéo devido
a baixas na Promocao de Livre Comércio, sendo considerado o pais com a menor pontuacao
nesse quesito em 2016. J& a Russia decresceu pouco em quase todas as variaveis de analise.

Por fim, a coluna em amarelo representa a evolugdo dos paises do BRICS durante os periodos
de avaliacdo, sendo calculada a partir da diferenca o periodo mais recente e 0 mais antigo.
Nessa perspectiva de andlise, é evidente que o Brasil é o pais com maiores indices de
crescimento, apesar de ainda ter uma pontuacdo geral menor que Russia, india e Africa do
Sul. Ao utilizar tal visdo, pode-se inferir que nos proximos anos, até mesmo na proxima
década, o Brasil pode alcancar niveis de referéncia no quesito de politicas publicas de

computacdo em nuvem comparando-se a outros paises em desenvolvimento.

4 CONCLUSOES
Dentre as recomendacdes percebe-se que o Brasil pode ter como benchmarking o desempenho
de varios paises, além de poder observar padrdes de comportamentos recorrentes nos lideres

do ranking, como: Japdo, Australia, Alemanha,
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Estados Unidos e Franca, para embasar e adaptar politicas j& existentes a realidade local
nacional.

Por fim, conclui-se que o Brasil esta bem atras das grandes poténcias tecnologicas mundiais e
grandes economias internacionais e até mesmo de outras economias ndo tdo desenvolvidas,
entretanto quando comparado aos BRICS, possui a maior taxa de evolugdo, perspectiva
favoréavel a uma visdo de futuro.

Surgem como opcBes de estudos futuros realizar comparagdes mais aprofundadas entre os
paises, além de utilizar métodos quantitativos para estabelecer relacdes entre politicas, calculo
relativo de eficiéncia, verificar o impacto e repercussdo da implantacdo de programas e
politicas, além de tendéncias e causalidades.
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